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E. Contexte et justification

Le CIET est une structure de ' AN
la prévention ot de la réponse
convenablement ses missions, le
domuaines de la cybersécurité. A cef
au sein du CIRT et permet de maiy
face au quotidicn.

2. Consistance des prestations
Les prestanons portent sur la form
domaines suivants

Ethical Hacking ;

ey investigations munéry
L 'anabyse des programim
I.a sécurité des infrastrug
La protection des postes
La collects des informati
La protection des infrasty

3. Participation

Pour faire acte de candidature, Lol
du MINEFOP ou disposer de |a tule
organisalion intemationale opérant 4
tnstitute Of InternalAuditors, Internd

4, Composition du dossier de ca
Le dossier d”Avis a Manifestation d
v  Scction 1 @ Pidces administra

4.1,  Section 1 : piéces administ
La section 1 comprend les
conformes datant de moins de trods
a) leitre de motivation diument

Iy Une attestation de soumissic
Sociale certifiant que le sowm

caisac datant de moins de tro

¢)

d}

Section 2 @ Dossier techniqud.

copie du registre du comimerg
attestation de non redevance {
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Peace-Work-Fathertamt
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< ar

T
TR e

PEAL A MANITEST:
L AAMIMPT/S G/ G/SDBM/SMA/2020 DU
RESELECTION DES CABINEES IVETUDES OU
NFORCEMENT DES CAPACITES DES PERSONNELS
DE LA MISSION DE VEILLE SECURITAIRE.

TION D'INTE;

PROCEDURE 1Y URGENCE »

I constituée de seize (16) personnels chargés au quotidien de

aux  actes cybercrinunels au Cameroun. Afin de remplir

CIRT a besoin de personnels compétents dans différonts
effet, le renforcement des capacités est une activité continue

itenir les personnels & la hauteur des enjeux auxquels tls lont

ation el ba présentation aux examens de certificationdans les

ues ;

es malveillants ;

tures critiques ;

clients ;

hns & travers les outils OSINT et le Dark web ;
uctures critiques.

abinel d'Eludes ou Entreprise, devra justifier d’un agrément
le d’une insutation de 'Etat et ére accrédité par au moins unc
ans le domaine de la sécurité des TIC (EC Council, ISACA,

11 Control Instituteg,... ).

liskature

Intérét comprendra [es sections suivantes :
ves

tives (enveloppe A)
pitces administratives (originales ou leurs copies certifiées
13} et valables pour Iexercice en cours) suivantes :
ianée du soumissionnaire ;
siynée des services de la Caisse Nationale do Prévoyance
issionnaire a satisfait 4 scs obligations vis-d-wig de Jadite
8 Mois
e, certifiée au greffe du tribunal de 1¥ instance ;

copie certifige, par le service des impdts) |







attestanon de non exclusion

altestation dec non faillite (o

nstance,

Section 2 : dossier techaiqye {enveloppe B)

L'enveloppe B contiendra lds informations suivantes -
la présentation du cabinet aing] que les domaines d’action et d’intervention ;
Iagrément et aceréditation |
la liste des formateurs avec |
gxpert ;
les références du Cabinet d’Fiudes
(05) (marchés et lettres comm
ia compréhension du mandat d

&) des marchés publics délivrée par ' ARMP :

1ginal ou copie certifiée par le greffe du tribunal de 16

s copies des dipldmes ot des CV datés ot s1gnés par chague

pour les presiations similaires réalisées au cours deg cing
atide, ) ;
e mission {TDRY

3. Critéres d’évaluation ct de séld
3.1. Critéres éliminatoires

- Dossier administratif ou technique

- Fausse déclaration, document falsid

- Note technique inférieure & 75 poin
5.2, Critéres de qualification

cltion des cabinets

Incomplet ;
i€ ;

ts sur |00,

Les offres techniques seront présentdes en fonction des principaux critéres cl-aprés :

4] Expérience générale ... |
- Etre une entreprise de droit camerou
tutelle d*une institution de [’ Ftat

- Etre accrédité par

........................................................ 20 points ;

nais disposant d’un agrément du MINEFOP oy disposcr de la

TTTRTPTSPITRR RN & 111

44 MO1Ns une orgapisation internationale opérant dans e domaine de la sécurité
des TIC (EC Councii, ISACQA, Institate OFf Internal  Auditors,
Institute,...} ....... savenennansne W L0 points ;

- Disposer d'unc expérience d*au moijns 05 ans dans [es lormations professionnelles en audit et
cybersécurité et dans la préparatiqn des certifications en audit des systemes d’information,
cyberséeurité et sécurité des systémes | .. crersesinnan,.n 3 points

Internal  Control

b)Expérience du formateur clé........|

.
T 0. SO POIDES

| Poste | Qualifications _ Nuotation
- BACH3 minimums ;
- Justifier d’une expérignee professionnelle d’au moing cing (05) ans dans
Formateur | la cyber sécurité;
Nt - Disposer de la certificittion CEHv10 ; 12.5
CEHv10 | - Etre titulaire d’au mdins deyx (02) des certifications suivantes (CISM, points
CISA, CSA, ECSA, LPIL, VWCP, CCNA, CCNP, MCSA, .},
-avoir dispensé au moips  deux (02) sessions de formations en rapport
avec la cyber séeurité, B
- BACH3 minimums ;
- Justifier d’une expérience professionnelle d’au moins cing (05} ans dans
Formateur | la cyber sécurité;
N2 - Disposer de la certificdtion CHFIv9 : 12.5
CHFIv® | - Etre titulaire d’au moins deax (02) des certifications suivantes {CEH, points
CISM, CISA, CSA, ECSA, LPT, VWCP, CCONA, CCNP, MCSA, ..}
-avoir dispensé au moing deux (02) sessions de formations en rapport avec
i L8 cyber séeurité. . )







- BACH3 minimums

: - Jugtifier d’une expérience professionnelle d’au moing cing (05) ans dans
Formateur | la cyber sécurité;

N°3 - Dusposer de [a certiffcation ECSAVY - 12,5
ECSAYY | - Etre titulaive d’au moins deux {02) des certifications sutvantes {CEH, points

CISM, CISA, CSA, UPT, VWCP, CCNA, CONP, MOSA, )
-avoir dispensé au mpins deux (02) sessions de formations en rappoit
avet la cvber sécurind

- BACH3 minimums ;

- Justifier d'unc expédience professionnelle d’au moins cing {G5) ans dans

l2 cyber sécurits;
Formateur

N4 - Disposer dF: fa certiffeation CSCU ‘ 12.5
CcSCU - Etre titulaire d’au moins deux (02) des certifications suivantes (CEH, points
’ CISM, CISA, CSA, LPT, VWCP, CCNA. CONP, MCSA, ECSA L)y ;
-avolr dispensé au mojns deux (02) sessions de formations sur en rapport
_ avee la eyber séeurité, )
_TOTAL | 50
e} Rétérences du candidat. .oooeeeeecsfiveueeiiviniesoeessvseeees s 30 points.

Les références du Cabinet d'Flufles ou de I'institut pour la préparation dc stagiaires aux
certitications au cours des cing {051 derniéres anndes

- aumoins deux formations similafres. ... 3 poinis ;

- une formation similaire.... .| Lo 10 points.

N.B : Justifier chagque formation rdalisée par une copie de fa premiére ef derniére page et un
Procés-verbal de réception ou une attestation de bonne Jin d'exécution des fravaux ! On tout
autre document portant les yignatares ef cachers de Peniité hénéficiaire de la formation,

6. Dépédt des dossiers.
Les dossters de candidature scront rethis en cing (03) cxemplaires dont un (013 original et quatre
(04} copies marquées comme tels, souk ph fermé scelld et comportant deux enveloppes distinctes 4
la Direction des Affaires Générales, Service des Marchés {poite 162}, ay Ministére des Postes et
Télecommunications, au pius tard g @..4 b fiprie @ 14 heures 30 minutes, heure locale et devra
pinter la mention : '
APPEL{ A MANIFESTATION D' INTERET
N e, AMIMPT/SG/DAG/SDBM/SMA/Z020 DU oveveeeeeoseeeeee
POUR LA PRESELECTION DES CABINETS D’ETUDES OU ENTREPRISES EN VUE,
DU RENFORCEMENT DES CAPACITES DES PERSONNELS POUR LA
REALISATION DE LA MISSION DE VEILLE SECURITAIRE
« A n'ouvtir qu'en séance de dépouillement »

7. Renscignements complémentaires
Les renseignements complémentaires phuvent étre obtenus aux heures ouvrables au Ministére des
Postes et Télécommunications, Directioh de la Sécurité des Réseausx et des Systémes d'Information,

portc 108, Ministére des Postes of Télégommunications, bitiment annexe. Tél - 2222329757242
74 27 67

8. Publication des résultats
L Avis d’Appe! d*Offres National Restegint (AONR) fera office de publication des résultats du
present avis d’ Appel & Manifestation d’Iptérét /-
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REPUBLIQUE DU CAMEROUS
Paix-Travail-Patrie

KMINISTIERE DES POSTES ET
TELECOMMUNICATIONS

00.8.0.0.0.3 7

THE ESTABLISHMENT (
COMPANIES FOR THE CAl
CREATION (]

"IN A

1. Background and justification
The CERT is a structure of NAICT

FOR EXPRESSION OF
ﬂPTfSGIDﬁ(_):?;DBMIS%}ﬁ
)F A SHORT-LIST OF
PACITY BUILDING OF THE PERSONNEL IN THF,
OF A SECURITY WATCH MISSION,

'ROCEDURE OF URGENCY™

REPUBLIC OF CAMERCON
Peace-Worl-Fatherland

MINISTRY OOF POSTS AND
TELECOMMUNICATIONS

et

ooy

TEREST

nozeors. 2 M8 00 por
SULTING FIRMS OR

made up of sixteen (16) personnel responsible for the daily

prevention and response to eybererinle in Camercon.In arder fo properly carry out jts missions, the

d
K.

CERT needs competent personnel in
18 an ongoing activity within the CE
cncounter on a daily basis,

2. Description of scrvices
The services include training and sitting
Fthical Hacking;
Digital investigations:
Malware anaiysis;
Critical Infrastructure Seci
The protection of client wy
Data collzction through Of
Protection of Critical Infra

N

3. Participation
Iti order to apply, any Consulting Fir
supervision of a state institution an
operating in the ficld of {C'1 security
Control Institute, ).

L

4. Application file
The application file of' the Call for Ex

= Volume | :Administrative doc
*  Yolume 2:'Technical document
4.1. Volume 1; Administrative d

ifferent areas of cybersecurity. To this end, capacity building

T and helps 1o keep the personnel up to the challenges they

1 at certification examinations in the following areas:

hrity;
nrhstations;

INT tools and the Dark web;

siruciure

m or Company niust be approved by MINEFOP or have the
d be accredited by at least one intcrnational organization

EC Couneil, ISACA, Institute OF Intemal Aunditors, Internal

bression of interest shall nclude the following volumes:
ments;
s,

uments {(envelope A)

Volume 1 shall include the |following administrative documents (originals and their
certified true copies of not more than (hree (03) manths and valid for the current financial year):
a) A cover letter duly signed by the applicant;

b} A signed attestation of tender
the tenderer has fulfilled its obl
than three months ago.

¢} A copy of the commercial regid

d) tax clearance certificate (certift

€} acertificate of non exclusion fr

rovided by the National Sociai Security Fund certiflying that
tgations to the National Social Security Fund, dated less

ter, cerified by the Registry of the Court of First Instance;
ed copy, by the tax service);
bm public contracts issued by the ARMP;







f) acettificate of non-bankruptgy (orginal or copy certified by the Registry of the Court of
First Instance.
4.2, Volume 2: Technicul file (¢ nvelope B)
Lnvelope B shall contain the|fvllowing information:
- the presentation of the Firm or Cons plting Firm as well as areas of action and intervention,
- Approval and accreditation:
- the list oF trainers with coptes of thefir certificates and € Vs dated and signed by each expert:
- refercnces of the consulting finn fpr similar services executed during the past five (05) yeary
(contracts and letter of order..... ),
- understanding the mandate of the miksion (TOR);

3. Evaluation und selection criteria of firms

A.LEliminatory criteria:
- Incomplete administrative or technieal document;
- False declaration, forged document
- Technical score below 75 points ou), of 100,

5.2.5¢lection criteria:

The technical bids shall be presented according to the main criteria below:

a) General Experience ... ...l ... ... 20 points;

- Be a Cameroontan company under Cameroonian law holding a MINEFOP approval or be under
the supervision ol a state msHEUEON] . uuuve ' iereree e 5 peints ;

- Be accredited by at least one international organisation operating in the ficld of [CT security (BC
Council, ISACA, Institute Of Internal Auditors, internal {Control
Institirte, .} covviii e .. 1) poinfs ;

- Have at least 05 years' expericnce in professional training i auditing and cybersecurity and in the
preparation of certifications in ipformation systems auditing, cybersecurity and systems

BECUMLY vovrararaiisiiriineecvnireneennd Points;
BYExperience of key trainer.. ... e e 30} points;
| Function |_Qualificﬂtiuns Rating
- at least GCE A/L -3
- Proof of at least fjve (03) years of professional experience in cyber
Trainer No. | securtty; _ . . .
CKHvi0 - Must have thr:‘(.EI v 1) certification; . o 12.5 points
- Be a holder of at leqst two (02) of the following certifications (CISM,
CISA, C8A, ECSA, LL.PT, VWCP, CCNA, CONP, MCSA, .0
-Must have provided|at least two (02) training sessions related to cyber
| Security.
- at least GCE A/ +3
- Proof of at least fiye (03) years of professional experience in cyber
S scournty;
Tramii;lN; -2 Must have the CHF[v9 certification; 12.5 noints
CHFy - Be a holder of at lepst two {12} of the following, certifications {CEH, «3 poinds
CISM, CISA, CSA, BCSA, LPT, VWCP, CONA, CCNP, MCSA, ) ;
-Must have provided fat least two (02) training sessions related to tyber
security,
Traimer No. 3 |~ & least GCE A/L +3 | | .
FCSAvO - me:rf of al least five (05) years of professional experience in cyber 12.5 points
SECurity;
. - Must have the ECSAvY cerlification; _ |

2







. Bca holder of af
CISM, C15A, CSA

SCCurity,

least two (02) of the Ibllowiﬁg certifications {CEH,

-Must have provided at least two (02} training scssions related to cyber

LPT. VWCP, CCNA, CCNP, MCSA, )

- at least GCE A/L
- Proof of at least
SECUrily;

Trainer No. 4

3
five {05) years of professional cxperience in cyber

~ Must have the CHCU certification;

CSCU - Be a holder of at |least two {02) ol the following certifications (CEH, 125 points
CISM, CISA, CSAL LPT, VWCP, CONA, CONP, MCSA, ECSA ),
-Must have providgd at least twe (02) traming sessions related 1o cyber
| security. _
| TOTAL [ 30

¢} Candidate’s references
The references of the Consulting

- at least two similar training. ..

- One similar training_ ... |,

................

3 points.

---------------------------------------------------

firm or the institute for the preparation of trainees for
certifications during the last five (OF) vears

........................................ 30 points;
......................................... il points.

N.B:Provide evidence of each training course carried out with « copy of the first and lost page
and a report of receipt or certiffcate of successful completion of the work; or any other
dociment bearing the signatures anid stamps of the entity receiving the training,

&. Submission of files.
Application tiles shall be submitted
copics labelled as such, which shal

envelopes to the Department of Geperal Affairs, ( room 162},

Telecommunications, not later tha)ﬂ
foilowing label:

five (05) copies inchuding one (01) onginal and four (04)
¢ submitted in a sealed envelope containing two separate

at the Ministry of Puosts and

SN at 2230 pm, local time and shalf carry the

CALL FOR EXPRESSION OF INTEREST

Mo

wrmesnsesnssnissssiod ANEYMPT/SG/DAG/SDBM/SMA/2020 OF oo
FOR THE ESTABLISHMENT|OF A SHORT-LIST OF CONSULTING FIRMS OR

COMPANIES FOR THE CAPACITY BUILDING OF THE PERSONNEL IN THE
CREATION OF A SECURITY WATCH MISSION.
“To be opened only during the bid-opening session”™

7. Additionzal] information
The

additional information can be obtairfed during opening hours [rom the Ministry of Posts and

Telecommunications, Department of Nelworks and Information Systems Security, Room 108,

Ministry of Posts and Telecommmunicati

3. Publication of resulés
‘The Restricted National Invitation 1o Ten

Expression of Tntcrest./-

The Minister of Poss 2

A

8, Auxiliary Building. Tel.:242 23 29 75/ 242 74 27 67,

der shall be published as the result of this Call for

| Telecommunications







